SIDASKIPTIN

SKYRSLA:

Yfirferd & verkpattum Dattaca Labs og innlei@ingu
Sveitarfélagsins Arborgar 4 Ilgum um persénuvernd
og vinnslu persénuupplysinga nr. 90/2018.

Unnid af:
DATTACA LABS ehf.



E DATTACA
- LABS

Efnisyfirlit:
ARV :VeTe /de e Lo 4 Lo | ARSI 2
2. Innleiding d personuverndarlégum i SEQITSEM.....uensevssvaressesssscsscvrssonana. 2
3. GreiningQrvinnQn Fjd ArDOrQ....umieereisresererirsssssssssssssasesasssssssmssssssssssssssnes 3
4. Kénnun d fylgni Arborgar vid persénuverndarlég og urbaetur.................. 3
5. Samantekt um pad sem d eftir Q8 QerQ.......uucereuseeivsssvisrivisrinsessirsssisssans 7
6. Verkpaettir DALLQCA LADS.....uuueeeeeervevveeersererssessevserevssiessssssssssssasssssssssssssssns 8

in ' f l|sida



3’ DATTACA
LABS

1. Addragandi

Pann 27. april 2016 var sampykkt reglugerd Evrépupingsins og rddsins frd 27. april 2016
um vernd einstaklinga i tengslum vid vinnslu persénuupplysinga og um frjdisa midlun
slikra upplysinga og nidurfellingu tilskipunar 95/46/EB (,,GDPR®). GDPR tok gildi i
adildarrikjum Evrépusambandsins 25. mai 2018. GDPR var svo innleidd i islenskan rétt
bann 15. juli 2018 med I6gum um persénuvernd og vinnslu persénuupplysinga nr.
90/2018 (,,pvl.“). Hér eftir eru GDPR og pvl. sameiginlega nefnd ,,persénuverndarldog®.

Um var ad reeda umfangsmestu breytingar sem hofdu oréid & persénuverndarléggjof
i um tvo aratugi. Ljést var ad allir opinberir adilar pyrftu ad leggjast i mikla vinnu til ad
bregdast vid breytingum & 16ggjéfinni. | ljési umfangs og flaekjustigs gafu ymsir
forstjorar persénuverndarstofnana pad Gt ad mestu mdli skipti fyrir alla ad byrja
innleidingarvinnuna. beir adilar myndu, ef eitthvad keemi upp & eftir gildistoku nyrra
laga, sleppa betur en peir sem ekki hefdu adhafst neitt. | dag ma telja ad mjég
fdmennur hluti opinberra adila, ef einhver, uppfylli ad fullu kréfur nyrra
persénuverndarlaga.

2. Innleiding & persénuverndarlégum i starfsemi

Almennt er vidurkennt ad vid innleidingu & nyjum persénuverndariégum purfi ad fara
i gegnum prju skref. Pau eru sem hér segir:

1. Greiningarvinna eda svokdllud kortlagning. Hun felur i sér ad kortleggja parf
alla ferla par sem unnid er med persénuupplysingar.

2. Kénnuna & fylgni vid l6ggjofina. Pad skref felur i sér ad mata alla ferlana vid
videigandi dkvaedi i 16ggjofinni og taka akvordun um breytingar sem purfa ad
eiga sér stad.

3. Innleiding a breytingum i starfsemina. bad felur i sér ad koma parf peim
dkvoérdunum sem teknar voru i skrefi 2 i framkvaemd.

Vid innleidingu & I6gunum i starfsemi Sveitarfélagsins Arborgar (hér eftir ,,Arborg” eda
~sveitarfélagid®) hefur pessum premur skrefum verié fylgt.
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3. Greiningarvinnan hjé Arborg

i greiningarvinnunni fékk Arborg adstod fra Dattaca Labs. Var grundvéliur vinnunnar
ad utfylla snidmat sem 16gfraedingar Dattaca Labs hoféu Utbuid. Rétt er ad taka fram
ad snidmdatid er grundvollur ad svokalladri vinnsluskrd sem sveitarfélaginu ber ad
halda, sbr. 26. gr. pvl. og 30. gr. GDPR. i snidmdtid voru skrddar ymsar upplysingar sem
tengjast vinnslu persénuupplysinga, svo sem:

e Hvada vinnslu er um ad reeda, til deemis vinnsla & persénuupplysingum vegna
umsokna af ymsu tagi eda launautreikninga.

o Af hverju verid er ad safna tilteknum persénuupplysingum, til dsemis svo
sveitarfélagid geti uppfyllt pd lagalegu skyldu sem ad & pvi hvilir, beitt opinberu
valdi eda efnt samningsskyldur sinar vié starfsmenn.

e Hvada persénuupplysingum verid er ad safna og hvar peer eru geymdar, til
daemis i leestri hirslu eda rafreenu kerfi.

¢ Hvort utanadkomandi adili medhondli upplysingarnar, til deemis OneSystems.

e Hvelengiverid er ad vardveita peer.

Eftir ad allar naudsynlegar upplysingar héféu verid skrddar i snidmdtin gaf Dattaca
Labs Ut stéduskyrsiu par sem veittar voru leidbeiningar um naestu skref i
innleidingarferlinu, p.e. hvad pyrfti ad gera til ad nd dseettanlegri fylgni vio 16ggjéfina.

4. Kénnun & fylgni Arborgar vi® persénuverndarlég og Urbaetur

Logfraedingar Dattaca Labs toku ad sér ad mata nidurstddur Ur greiningarvinnunni vid
videigandi dkveedi i 16ggjofinni. Nidurstodur peirrar vinnu voru ad beeta pyrfti ur
dkvednum pdttum. Upplysingar um hvada paetti er um ad raeda, hvernig reynt hefur
verid ad baeta ur peim og hvad 4@ eftir ad gera md finna i eftirfarandi umfjéliun:

- Aukid gagnsaei

Einn af hornsteinum nyrra persénuverndarlaga er ad gangsaei verdi aukid til mikilla
muna. Pad felur i sér ad einstaklingum verdur ad vera kunnugt um hvad sveitarféldg
eru ad gera med peirra persénuupplysingar. Nanar tiltekid parf einstaklingur medal
annars ad vera upplystur um eftirfarandi atridi samkvaemt 13. gr. GDPR:

e Af hverju verid er ad safna upplysingum um hann.
e A hvada lagagrundvelli verid er ad safna persénuupplysingum.
e Hverjir munu taka vid peim.

¢ Hvelengi & ad geyma peer.
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e Hvada réttinda hann nytur og fleira.

Fdir uppfylitu krofuna um gagnseei fyrir fram. Til ad reyna meeta pessari kréfu laganna
hja Arborg var dkvedid ad Utbua persénuverndaryfirlysingu (sambaerilegt bvi sem
margir kalla persénuverndarstefnu) fyrir sveitarfélagid. Mikilveegt er ad slik yfirlysing
sé adgengileg einstaklingum, til deemis & vefsidu, enda geta peir ekki nytt réttindi sin
ef peim er ekki kunnugt um pau.

Rétt er ad taka fram ad utgdfa persénuverndaryfirlysingu jafngildir pvi ekki ad
kréfunni um gagnsaei sé fullnaegt. | sumum tilfellum kann ad vera réttleetanlegt ad
einstaklingur leiti eftir upplysingum sjalfur, til deemis persénuverndaryfirlysingu &
vefsidu. | 68rum verdur fraedsla ad vera til stadar um leid og upplysingum er safnad frd
honum, til deemis pegar fyllt er Ut eydublad af einhverju tagi par sem safnad er
vidkvaemum persénuupplysingum. | sliku tilfelli parf ad birtast kafli & eydubladinu um
medferd Arborgar & persénuupplysingum vegna umsdknarinnar.

Logfraedingar Dattaca Labs unnu persénuverndaryfirlysingu fyrir Arborg og hafa
jafnframt yfirfarid og baett fraedslu & eydubldd. Hér parf ad hafa i huga ad
persénuverndaryfirlysingin er nokkud almenn og hana parf ad uppfeera og baeta
reglulega. Jafnframt veeri heppilegt ad hvert og eitt svid innan Arborgar myndi i
framtidinni gera sina eigin persénuverndaryfirlysingu.

- Vibmidunartimi um geymslutima personuupplysinga

Ein of meginreglum persénuverndarlaga er ad geyma ekki persénuupplysingar lengur
en naudsynlegt er, sbr. 5. tl. 1. mgr. 8. gr. pvl. og e-lidur 1. mgr. 5. gr. GDPR. Felur pad i
sér ad annad hvort skal eyda gbégnum eftir dkvedinn tima eda gera pau
épersénugreinanleg.

Hja Arborg er almenna reglan su ad afhendingarskyld skjdl (sem innihalda
personuupplysingar) séu afhent skjalasafni pegar pau hafa ndd 30 ara aldri, sbr. 1.
mgr. 15. gr. laga um opinber skjalaséfn nr. 77/2014. Hér parf ad hafa i huga ad ekki ber
ad skila dllum upplysingum til skjalasafns, heldur parf einungis ad vardveita mdalsgégn
sem varda mdl sem er til medferdar hjd sveitarfélaginu. Mynda parf ramma um hvada
gdgn er naudsynlegt ad afhenda skjalasafni og hvad gdgnum mad eyda eftir dkvedinn
tima.

Dattaca Labs mun undir formerkjum persénuverndarfulltria adstoda Arborg vid ad
mynda ramma um framangreint malefni.
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- Vinnslusamningar vié vinnsluadila

i greiningarvinnunni kom i [jés aé nokkrir adilar vinna med persénuupplysingar fyrir
hénd Arborgar (vinnsluadilar). begar pjénusta sliks adila er nytt verdur fullneegjandi
vinnslusamningur ad vera til stadar, sbr. 3. mgr. 25. gr. pvl. og 3. mgr. 28. gr. GDPR. Ef
vinnslusamningur er ekki til stadar er vinnsluadila Sheimilt ad vinna med
persénuupplysingar fyrir hond sveitarfélagsins. beir vinnsluadilar sem um er ad raeda
eru eftirfarandi:

e OneSystems

e Wise

¢ InfoMentor.
e TRS

e Google

e Advania

e WordPress

e Kara Connect

e Advania (Vigor)

e Landskerfi bokasafna

e EFLA

e Origo

e LightSpeed
e Sensa

e Siminn

Samningar hafa borist fra eftirfarandi vinnsluadilum:

e Landskerfi bokasafna
e Advania

o Wise

Mikilveegt er aé kalla eftir og ganga frd vinnslusamningum vié adra vinnsluadila. Adur
en gengid er frd vinnslusamningum er mikilveegt ad senda pd & Dattaca Labs til
yfirferéar.

- Stjornkerfi upplysingadryggis

Samkveemt 27. gr. pvl. og 32. gr. GDPR parf sérhver dbyrgdaradili og vinnsluadili ad
gripa til taeknilegra og skipulagslegra o6ryggisrddstafana til aé tryggja oryggi
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persénuupplysinga. | einféldu mdli mda segja ad teeknilegar og skipulagslegar
oryggisrddstafanir feli i sér ad koma purfi & svokdlludu oryggiskerfi (,stjérnkerfi
upplysingadryggis®), sbr. einnig reglur nr. 299/2001 um o6ryggi personuupplysinga.
Oryggiskerfi felur i sér ad:

o Utbua skriflega dryggisstefnu, en par kemur fram afstada vidkomandi adila til
oryggismdla og ad radstafanir verdi vidhafdar til ad tryggja 6ryggi upplysinga.

e Framkveema reglulega skriflegt dhaettumat. bad felur i sér annars vegar ad
meta paer afleidingar sem 6fullneegjandi medferd & persénuupplysingum getur
haft & einstaklinga og hins vegar ad meta likur & pvi ad eitthvad fari urskeidis.

e Gripa til 6ryggisradstafana & grundvelli dhaettumatsins til ad koma i veg fyrir
ad tilteknir hlutir fari drskeidis.

e Skrd nidur fravik, p.e. ef tiltekinn atburdur gerist sem stofnar éryggi upplysinga
i haettu pd verdur ad leita uppi dstaedur pess og koma i veg fyrir ad sambeerilegt
atvik endurtaki sig.

Stjérnkerfi upplysingadryggis var ekki til stadar hj& Arborg og hefur Dattaca Labs
adstodad sveitarfélagid vid ad koma pvi & laggirnar. Upphaflega var freedsla fyrir
starfsmenn haldin og fyrstu skrefin i dheettumati hafa verid tekin. Mikilveegt er ad
beeta ur peim veikleikum sem dhaettumat a eftir ad leida i [j6s med videigandi
oryggisradstofunum.

- Mat @ dhrifum g personuvernd

| akvednum tilfellum parf ad fara fram svokallad mat & dhrifum & persénuvernd. A pad
einkum vid pegar liklegt er ad tiltekin tegund vinnslu geti haft i for med sér mikla
dhaettu fyrir frelsi og réttindi einstaklinga, sbr. 29. gr. pvl. og 35. gr. GDPR. Dattaca
Labs hefur greint ut fra vinnsluskranni hvar slikt mat parf ad fara fram (sja
athugasemdir i vinnsluskrd). Mjog mikilvaegt er ad framkveema matid og ganga ur
skugga um ad oryggisradstafanir séu til stadar til ad lagmarka dheettu fyrir frelsi og
réttindi einstaklinga.

- Ferlar vegna éryggisbrests

begar persénuupplysingar glatast, er breytt, eda adgangur veittur ad peim i leyfisleysi
er um dryggisbrest ad raeda, sbr. 11. tl. 1. mgr. 3. gr. pvl. og 12. tl. 1. mgr. 4. gr. pvl. |
dkvednum tilfellum getur verid naudsynlegt ad tilkynna um slikan brest til
Persénuverndar, sérstaklega ef hann felur i sér dheettu fyrir frelsi og réttindi
einstaklinga, sbr. 2. mgr. 27. gr. pvl. og 1. mgr. 33. gr. GDPR. Einnig getur eftir atvikum
verid naudsynlegt ad tilkynna dryggisbrest til peirra einstaklinga sem mdalid vardar,
sbr. 3. mgr. 27. gr. pvl. og 1. mgr. 34. gr. pvl.
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Til ad Arborg geti uppfyllt pessa skyldu verda skilvirkir feriar ad vera til stadar, einkum
vegna pess skamma tima sem sveitarfélagid hefur til ad tilkynna éryggisbrest. Ollum
starfsménnum parf ad vera kunnugt um hvad oSryggisbrestur er og hvert eigi adé
tilkynna hann. Dattaca Labs hélt freedslu fyrir forstdumenn par sem itarlega var farid
yfir 6ryggisbrest og verklag sem parf ad vera til stadar. Su freedsla verdur endurtekin
@ naestunni fyrir stjérnendur. Einnig verdur haldin sambeerileg fraedsla fyrir almenna
starfsmenn.

- Réttindi einstaklinga

Einstaklingar njéta mikilla réttinda samkveemt persénuverndarlégum. Ma parf nefna
rétt til upplysinga, adgangs, leiéréttingar, eydingar, takmoérkunar, ad flytja gogn og
ad andmeela, sbr. 12. - 21. gr. GDPR. Rétt er ad taka fram ad réttindi peirra eru
takmorkunum hdad og gilda ekki fortakslaust. Ferlar verda pé ad vera til stadar ef
beidni kemur fra einstaklingi um ad nyta réttindi sin, til deemis ef beidni kemur um ad
hann 6ski eftir adgangi ad eigin gégnum. Dattaca Labs hélt fraedslu fyrir forstédumenn
bar sem itarlega var farid yfir réttindi einstaklinga og verklag sem parf ad vera til
stadar. Stefnt er ad pvi ad endurtaka freedsluna.

5. Samantekt um pad sem @ eftir ad gera i innleidingarferlinu

¢ Sampykkja upplysingadryggisstefnu (md birta & heimasidu i kjifarid).

e Sampykkja innri persénuverndarstefnu (parf ekki endilega ad birta &
heimasidu).

e Ldta starfsmenn undirrita fraedsluskjal, p.e. um medferd sveitarfélagsins &
beirra persénuupplysingum.

e Kalla eftir peim vinnslusamningum sem ekki hafa borist nd pegar.

o Yfirfara og sampykkja vinnslusamninga.

e Koma & videigandi ferlum i tengslum vid stjornkerfi upplysingadryggis og
oryggisbrest (féorum vel i petta i fraedslunni sem haldin verdur fyrir forstédumenn
og starfsmenn).

e Koma & videigandi ferlum vegna réttinda einstaklinga (féorum vel i petta i
freedslunni sem verdur haldin).

e Setja vidmid um geymslutima gagna.
e Kldra dheettumat.
e Bregdast vid nidurstddum ur dheettumati.

¢ Framkvaema ,mat & dhrifum & persénuvernd®, par sem vid 4.
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6. Verkpeettir Dattaca Labs

e Almennir verkpaettir:

Persénuverndaryfirlysing - Lokid

Innri persénuverndarstefna - Lokid

Fraedsla til forstddumanna/stjornenda. Innbyggd og  sjdlfgefin
personuvernd - Lokid

Fraedsla til forstédumanna/stjérnenda. Ahaettumat og Sryggisbrestur -
Lokid

Fraedsla til forstodumanna/stjérnenda. Réttindi einstaklinga - Lokid
Fraedsla til forst68umanna/stjérnenda. Personuverndarfulltrdi- Lokid
Freedsluskjal til starfsmanna - Lokid

Lokaskyrsla - Lokid

o Sérteekir verkpeettir - Fjarmalasvid:

Koénnun & fylgni - Lokid

Listi par sem urbota er porf - Lokid

Freedsla & eydubldd - Lokid

Yfirferd & vinnslusamningum - Olokid

Nidurstodur kynntar forst6dumdénnum/stjérnendum - Lokid

e Sértaekir verkpeettir - Framkveemda- og veitusvié:

Kénnun & fylgni - Lokid

Listi par sem urboéta er porf - Lokid

Fraedsla & eydubldd - Lokid

Yfirferd & vinnslusamningum - Olokid

Nidurstodur kynntar forst6dumdnnum/stjérnendum - Lokid

o Sértaekir verkpaettir - Félagspjonusta:

Kénnun & fylgni - Lokid

Listi par sem urbéta er porf — Lokid

Freedsla & eydublod - Lokid

Yfirferd & vinnslusamningum - Olokid

Nidurstodur kynntar forst68umonnum/stjérnendum - Lokid

e Sértaekir verkpeettir - Fraedslusvid:

Konnun & fylgni - Lokid

Listi par sem urbéta er porf - Lokid

Freedsla & eydublod - Lokid

Yfirferd & vinnslusamningum - Oloki®

Nidurstddur kynntar forstdduménnum/stjérnendum - Lokid

e Sérteekir verkpeettir - Menningar- og fristundasvid
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Kénnun & fylgni - Lokid

Listi par sem urbéta er porf - Lokid

Freedsla & eydubld - Lokid

Yfirferd & vinnslusamningum - Oloki®

Nidurstédur kynntar forst68umodnnum/stjérnendum - Lokid

Sérteekir verkpaettir - Skipulags- og byggingardeild:

Kénnun & fylgni - Lokid

Listi par sem urbéta er porf - Lokid

Freedsla & eydubl6d - Lokid

Yfirferd & vinnslusamningum - Oloki®

Nidurstédur kynntar forst6dumonnum/stjérnendum - Lokié
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